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 _ _ تاکنون بازنگری نشده است. _

 ثبت تغییرات مدرک )مربوط به آخرین نسخه(جدول 

 نگارنده تاریخ بازنگری تغییرات اعمال شده محل تغییر صفحه تغییرشماره 
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 مقدمه -1

 و به دنبال آن جدید کسب و کارهایر و بروز ابزارهای موبایل موجب ظهورفناوری و گسترش استفاده از های روزافزون پیشرفت

ای برنامههای درونو به منظور توسعه کسب و کارهای مبتنی بر پرداخت است. در این راستا های نوین پرداخت الکترونیک شدهروش

  مستند حاضر تدوین گردیده است.های بانکی از سوی دیگر، از یک سو و حصول اطمینان از حفظ امنیت اطلاعات کارت

 اهداف -2

ی امنیتهی هاکریس های بانکی و به حداقل رسیدنحصول اطمینان از حفظ محرمانگی اطلاعات کارتهدف از تدوین این سند، 

  .است ،الکترونیک کشور پرداخت شبکه ذینفعان درکلیه 

 کاربران -9

 ایبرنامههههای درونیار و پذیرنهدگان تهراکنشهای پرداختشرکت ، های ارائه دهنده خدمات پرداختکاربران این سند شرکت

 باشند.ای میبرنامهدرون

 تعاریف -4

 برنامه پرداخت 

است. ایهن  پرداخت بلیتقا اب های همراه هوشمند(هوشمند)مانند و نه محدود به تلفن ابزار  روی بر خاص نصب شدهیک برنامه 

 شود.داده  توسعه ذیرندهیار و یا پخدمات پرداخ، شرکت پرداختشرکت ارائه دهنده برنامه ممکن است توسط 

 1API پرداخت 

دریافت با و  "برنامه پرداخت"ر متن د از راه دور ضمن فراخوانیامکان ارتباط دو سیستم با یکدیگر را فراهم نموده و توابعی که 

 دهند.اطلاعات کارت، تراکنش پرداخت را انجام می

                                                           

1 Application Program Interface 
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 2SDK پرداخت 

ن یک ماژول از پیش آماده شده، درون افزاری دارای قابلیت دریافت اطلاعات کارت و انجام تراکنش از راه دور، که به عنوابسته نرم

  گیرد.قرار می "برنامه پرداخت"

 API دهندهارائه  

پذیرندگان واجد و یا  APIیار واجد شرایط دریافت های پرداختشرکتبه را  "پرداخت API"که  شرکت ارائه دهنده خدمات پرداخت

 نماید.، ارائه میAPIدریافت شرایط 

   APIدریافت کننده  

های خود را با تراکنش تواندکه می این مستندتعریف شده در واجد شرایط  ایبرنامههای درونپرداخت هندیا پذیر یارپرداختشرکت 

به شبکه  پرداخت)با شرایط اعلام شده در این مستند(های ارائه دهنده خدمات ارائه شده توسط یکی از شرکت APIاستفاده از 

  د.پرداخت کشور ارسال کن

 SDK ارائه دهنده 

پذیرندگان به  SDKتواند با ارائه که می SDKیار واجد شرایط ارائه شرکت ارائه دهنده خدمات پرداخت و یا شرکت پرداخت

 د. نمایبه شبکه پرداخت کشور ارسال های ایشان تراکنش، SDKپشتیبانی شده واجد شرایط دریافت عادی/

 

 SDKدریافت کننده  

های خود را با تواند تراکنشای واجد شرایط تعریف شده در این مستند که میبرنامههای درونیار یا پذیرنده پرداختشرکت پرداخت

به باشند، می SDKکه طبق الزامات این سند، مجاز به ارائه  SDKارائه دهنده  هایارائه شده توسط یکی از شرکت SDKاستفاده از 

 شبکه پرداخت کشور ارسال کند. 

                                                           

2 Software Developers Kit 
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 APIیار واجد شرایط دریافت پرداخت 

یاری مطابق با الزامات و مستندات شبکه پرداخت الکترونیکی کشور واجد شرایط پرداختکه یار های پرداختآن دسته از شرکت

(، واجد شرایط 1اند، و همچنین مطابق با جدول شماره)یاری با شرکت شاپرک شدهنامه پرداختافقتشناخته شده و موفق به عقد مو

 باشند.می APIاز یکی از ارائه دهندگان  APIدریافت 

 APIپذیرنده واجد شرایط دریافت  

آن دسته از پذیرندگان شبکه پرداخت الکترونیکی کشور که وفق ضوابط و الزامات این شبکه، مجاز به دریافت خدمات پرداخت 

 باشند.می APIشرایط دریافت  (واجد2براساس جدول شماره )الکترونیکی هستند و 

 SDK دریافتیار واجد شرایط پرداخت 

یاری ا الزامات و مستندات شبکه پرداخت الکترونیکی کشور واجد شرایط پرداختمطابق بکه یار های پرداختآن دسته از شرکت

واجد شرایط  (،1همچنین مطابق با جدول شماره)اند، و یاری با شرکت شاپرک شدهنامه پرداختشناخته شده و موفق به عقد موافقت

 باشند.می SDKاز یکی از ارائه دهندگان  SDKدریافت 

 SDKریافت پذیرنده واجد شرایط د 

 ،آن دسته از پذیرندگان یا پذیرندگان پشتیبانی شده شبکه پرداخت کشور که وفق ضوابط و الزامات شبکه پرداخت الکترونیکی کشور

 SDKاز ارائه دهنده  SDKواجد شرایط دریافت  (،2براساس جدول شماره )مجاز به دریافت خدمات پرداخت الکترونیکی هستند و 

 باشند.می

 

 SDK ارائه یار واجد شرایطپرداخت 

یاری مطابق با الزامات و مستندات شبکه پرداخت الکترونیکی کشور واجد شرایط پرداختکه یار های پرداختآن دسته از شرکت

شرایط  (، واجد1همچنین مطابق با جدول شماره)اند، و یاری با شرکت شاپرک شدهنامه پرداختشناخته شده و موفق به عقد موافقت

 باشند.می SDKارائه 

 پرداخت موبایلی 

برنامه "و به وسیله های همراه هوشمند( از ابزار هوشمند)مانند و نه محدود به تلفن  انجام خدمت پرداخت کارتی با استفادهبه 

 شود.گفته می "پرداخت



 

 

 22از 0 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 ایپرداخت درون برنامه 

لازم جهت انجام  ، به نحوی که اطلاعاتاست ارائه شده "پرداختبرنامه "که توسط  (CNP)خدمت پرداخت بدون حضور کارت 

 شود.، وارد میپرداخت تراکنش در برنامه

 9نشان گذاری 

الزامات اجرای پذیر و با هدف کاهش دامنه با مقداری تصادفی که به صورت برگشت (PAN)فرآیند جایگزین کردن شماره کارت 

 شود.شاپرک انجام میامنیت اطلاعات 

 ت شاپرکالزامات امنیت اطلاعا 

، که با هدف مدیریت مخاطرات «الزامات امنیت اطلاعات شاپرک»های امنیتی ذکر شده در آخرین نسخه سند الزامات کلان و کنترل

 امنیتی مرتبط با اطلاعات کارت توسط شاپرک تدوین شده است.

 مجاز اینترنتی درگاه پرداخت 

 شود. ارائه می ارائه دهنده خدمات پرداخت،زیردامنه شاپرک که توسط شرکت های  (IPG)2درگاه پرداخت اینترنتی 

 برنامه پرداخت مجاز 

  است. "ایپرداخت درون برنامه"که مطابق با الزامات این سند، مجاز به ارائه خدمت  "برنامه پرداختی"

 سیستم میزبان 

 آن نصب شده است. بر روی "برنامه پرداخت"که  های همراه هوشمند(ابزار هوشمند)مانند و نه محدود به تلفن

 دامنه کاربرد -5

 اطلاعات لهازم جههت انجهام تهراکنش، توسهط کهاربر در برنامهه را که در آن ای برنامههای درونپرداخت ،رد این سندبکاردامنه 

 گیرد.شود، در برمیوارد میپرداخت 

                                                           

9 Tokenization 

2 Internet Payment Gateway 
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 های پرداختبرنامه با استفاده از بدون حضور کارتموبایلی  پرداختهای مدل -6

بر اساس میزان دخالهت اجهزاب برنامهه پرداخهت، در ههر یهک از فرآینهدهای  ای،برنامهدرون مدل پرداخت یندر این سند، چند

  .   دباشنمیبه شرح زیر مورد نظر  هایمدل سازی اطلاعات کارت، در نظر گرفته شده است.پردازش، انتقال و ذخیره

 توسط برنامه پرداخت دریافت اطلاعات کارتعدم های مبتنی بر روش 

سناریوهای ممکن جهت انجام تراکنش، اطلاعهات کهارت را از کهاربر یها موجودیهت  هیچ یک ازدر  برنامه پرداخت ،در این روش

 عبارتند از: تایید شاپرکمورد  هایروش نماید.میدیگری دریافت ن

 استانداردگذاری گیری از یک روش نشانبهره -6-1-1

    یا برنامه پرداخت مجاز ارائه دهنده خدمات پرداختهای شرکتیکی از کاربر به درگاه پرداخت اینترنتی  5هدایت -6-1-2

یکپارچگی با درگااه )های مبتنی بر دریافت اطلاعات کارت توسط برنامه پرداخت روش 

 (پرداخت مجاز

دیگهری کهه مهورد تدییهد یا برنامه پرداخهت  اینترنتیبرنامه پرداخت جهت انجام تراکنش، با یک درگاه پرداخت  در صورتی که

کهرده و تهراکنش انجهام کاربر بدون اینکه از برنامه پرداخت خهار  شهود، اطلاعهات کهارت را وارد  ، یکپارچه شده باشد،شاپرک است

   کند.هیچ برنامه دیگری اطلاعات لازم برای انجام تراکنش را دریافت نمیدید کاربر،  از شود. در این حالت،می

 با درگاه پرداخت مجاز، به شرح زیر است: یکپارچگیسازی پیادههای مجاز روش

 تولید برنامه پرداخت توسط شرکت ارائه دهنده خدمات پرداخت -6-2-1

قهرار داشهته و توسهعه ایهن برنامهه  های ارائه دهنده خدمات پرداخهتدر این حالت، برنامه پرداخت تحت مالکیت یکی از شرکت

 طریهق شود. برنامه پرداخت ضمن دریافت اطلاعهات کهارت، تهراکنش را  ازانجام می خدمات پرداخت ارائه دهندهتوسط شرکت 

 .  کندشرکت ارائه دهنده خدمات پرداخت، به  شبکه پرداخت ارسال میمجاز تحت مالکیت پرداخت اینترنتی درگاه 
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 22از 11 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 WebViewاستفاده از مکانیزم  -6-2-2

 ،برنامهه پرداخهت درون WebViewصفحه پرداخت درگاه پرداخت اینترنتی مجاز، توسط برنامه پرداخت با استفاده از مکانیزم 

 شود. سپس تراکنش مستقیماً روی درگاه پرداخت اینترنتی مجاز انجام میکند. باز شده و کاربر اطلاعات کارت را در آن وارد می

   مجاز SDKیا  APIاستفاده از  -6-2-9

 SDKیها ارائهه دهنهدگان  APIی از ارائهه دهنهدگان ارائه شده توسط یک افزارینرم هایاز قابلیت برنامه پرداخت،در این حالت 

اطلاعات کهارت توسهط کهاربر در . استپرداخت مجاز مسئول برقراری ارتباط برنامه پرداخت با درگاه  SDKیا  APIکند. استفاده می

   شود. برای انجام تراکنش به درگاه پرداخت مجاز ارسال می SDK یا APIقیماً با استفاده از برنامه پرداخت وارد شده و مست

 ایپرداخت درون برنامهکلان  الزامات -1

مفهاد سهند  بهوده و رعایهت« الزامات امنیت اطلاعات شهاپرک»الزامات مندر  در این سند، در دامنه کاربرد آن، در تکمیل سند 

 به عنوان سند بالادستی، الزامی است.« الزامات امنیت اطلاعات شاپرک»

 ایبرنامهپرداخت درون الزامات امنیتی -8

های تعریف شده در این مستند پرداخته شده است. مخاطهب الزامهات بایهد در این بخش به بیان الزامات امنیتی هر یک از نقش

 سازی هر الزام را ثبت و نگهداری نماید. دهات و سوابق لازم جهت اثبات پیامستند

ارائاه دهناده های توساط شارکتشاده تولید و ارائه الزامات امنیتی برنامه پرداخت  

 خدمات پرداخت

آخرین را، مبتنی بر  6باید چرخه مهندسی و توسعه امن نرم افزارارائه دهنده خدمات پرداخت توسعه امن: شرکت  -8-1-1

شهواهد و سهوابق مربوطهه را و  اجرا نمودهدر توسعه برنامه پرداخت های موبایلی، افزارنرممنابع و استانداردهای امنیت 

 مستند نماید.

باید کلیه مستندات معماری برنامهه پرداخهت، اجهزای برنامهه و ارائه دهنده خدمات پرداخت معماری امن: شرکت  -8-1-2

 اخذ نماید.  امنیتی لازم راهای ییدیهشاپرک ارائه و تدتباطی را به های ارکارکردهای آن و نیز شرح پروتکل
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 22از 12 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

د که ارسهال کلیهه اطلاعهات محرمانهه و باید تضمین نمایارائه دهنده خدمات پرداخت تبادل امن اطلاعات: شرکت  -8-1-9

صهرفاً بها اسهتفاده از آن شهرکت حساس )از جمله و نه محدود به اطلاعات کارت( از برنامه پرداخت تا درگهاه پرداخهت 

الزامهی های امنیت ارتباطهات و دیگر پروتکل TLSانجام شود. استفاده از آخرین نسخه  8انتها به انتهاو  1رمزنگاری قوی

 باشد.می

ههای بایهد بهه یکهی از روش ارائهه دهنهده خهدمات پرداخهتبرنامه پرداخت شرکت تصدیق اصالت دارنده کارت:  -8-1-2

با مشارکت بانک صادر کننده کارت، تصدیق اصهالت الزاماً استاندارد مورد تایید شاپرک، دارنده کارت را به روشی امن و 

 سازی تصدیق اصالت دارنده کارت عبارتند از:جهت پیادهشاپرک های مورد تدیید روش .نماید

a. 0استفاده از عنصر امن(SE) کارت برای یا سیمهای همراه هوشمند( ابزار هوشمند)مانند و نه محدود به تلفن

 مطابق با استانداردهای جهانی مرتبط سازی اطلاعات کارتذخیره

b.  محدود به اثر انگشت مانند و نه  های همراه هوشمند(ابزار هوشمند)مانند و نه محدود به تلفنامکانات بیومتریک

 دارنده کارت

c. استفاده از رمز یکبار مصرف 

d. استفاده از برنامه تصدیق اصالت مجزا که توسط بانک صادرکننده ارائه شده است 

e.  19از امکان محیط اجرای مورد اعتماد استفاده(TEE) سازی در سیستم عامل میزبان برنامه پرداخت برای ذخیره

 اطلاعات کارت مطابق با استانداردهای جهانی مرتبط

f. 3سازی پیادهDSecure 

 های تصدیق اصالت فوق توسط شاپرک ارائه خواهد شد.برای هر یک از روشقبول جزئیات و شرایط مورد 

سایت خهود باید برنامه پرداخت را صرفاً از وبارائه دهنده خدمات پرداخت های مجاز: شرکت انتشار برنامه پرداخت به روش -8-1-5

منتشر کند و از انتشار آن در  ،های موبایلیانتشار برنامهجهت داخلی و خارجی  و مورد اعتماد و نیز مجاری مجاز و شناخته شده

 رسانه های متفرقه خودداری نماید. های اجتماعی و دیگر شبکه

باید ارتبهاط برنامهه پرداخهت را جههت انجهام تهراکنش، ارائه دهنده خدمات پرداخت پرداخت مجاز: شرکت  ارتباط با درگاه -8-1-6

 واسطه با درگاه پرداخت مجاز خود ایجاد نماید. بدونمستقیماً و 
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 22از 19 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

درگهاه اخت باید به صورت امهن و منحصهر بهه فهرد، توسهط : برنامه پردتوسط درگاه پرداخت تصدیق اصالت برنامه پرداخت -8-1-1

شهرکت ارائهه تصدیق اصالت شود به نحوی که فقط برنامهه مجهاز تحهت مالکیهت ارائه دهنده خدمات پرداخت شرکت پرداخت 

 د.داشته باش را انجام تراکنشاتصال به درگاه و امکان دهنده خدمات پرداخت 

پرداخت: درگاه پرداخت باید به صورت امهن و منحصهر بهه فهرد، توسهط برنامهه  تصدیق اصالت درگاه پرداخت توسط برنامه -8-1-8

ط به درگاه پرداخت مجاز متصل شود و در صورت عهدم احهراز اصهالت پرداخت تصدیق اصالت شود، به نحوی برنامه پرداخت فق

    .شودبه شروع تراکنش  وفقدرگاه مجاز، برنامه پرداخت نباید م

های پرداخت و باید صرفاً خدماتی را توسط برنامه پرداخت )در حوزهرائه دهنده خدمات پرداخت اشرکت ارائه خدمات مجاز:  -8-1-0

   .توسط شاپرک غیرمجاز شناخته نشده باشدارائه آنها در برنامه پرداخت پرداخت( ارائه نماید که  غیر

فنی لازم )مانند مدیریت ترافیک،  باید تمهیداتارائه دهنده خدمات پرداخت تداوم خدمت به برنامه پرداخت مجاز: شرکت  -8-1-19

برنامه پرداخت مجاز و پیشهگیری های همه نمونهو غیره( را برای تداوم خدمت به  از یک برنامه هامحدود سازی تعداد درخواست

 پیاده سازی نماید. DoS)(11 از حملات منجر به قطع خدمت

ههای دسترسهیتمامی امنیتی از جمله و نه محدود به تمام رویدادهای باید ارائه دهنده خدمات پرداخت شرکت ثبت لاگ:  -8-1-11

های دسترسهی های برنامه پرداخت، تلاشهای با سطح ادمین، دسترسی به لاگصورت گرفته به اطلاعات کارت، تمامی دسترسی

یها نهاموفق بهودن غیره را با مشخص کردن شناسه کاربر، نوع رویداد، تاریخ و زمان رویهداد، موفهق و و  برنامه پرداخت،ناموفق به 

 های تحت تاثیر رویداد، در سمت سرور ارائه دهنده خدمت، ثبت و نگهداری کند.ها و مولفهرویداد، منشا رویداد، منابع، داده

باید زیرساخت و کلیه اجزای ارائه خدمت برنامه ارائه دهنده خدمات پرداخت امن سازی زیرساخت و اجزاب خدمت: شرکت  -8-1-12

 نماید.   12سازیرا مطابق با استانداردهای معتبر، محکمائه دهنده خدمات پرداخت ار شرکت پرداخت در سمت

را مطهابق بها برنامهه پرداخهت باید طراحهی و توسهعه ارائه دهنده خدمات پرداخت شرکت : برنامه پرداختسازی امن پیاده -8-1-19

 .مستند نمایدشواهد مربوطه را داده و مربوط به زبان و تکنولوژی مورد استفاده انجام  19سازی امناصول برنامه

نباید مبتنی بر برنامه های رایگان و در دسترس  های آنو ماژول برنامه پرداختهای عمومی و آماده: عدم استفاده از برنامه -8-1-12

 سازی شود.عموم پیاده

م را در داخهل های لهازباید تمام محهدودیتارائه دهنده خدمات پرداخت شرکت حفاظت در برابر حملات مبتنی بر محتوا:  -8-1-15

 و نیز در طرف سرویس دهنده، برای حفاظت در برابر حملات مبتنی بر ارسال محتوای مخرب، اعمال نماید. برنامه پرداختکد 
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 22از 12 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

باید بها رعایهت اصهل ارائه دهنده خدمات پرداخت برنامه پرداخت توسط شرکت : توسعه ممکن حداقل مجوزهای دسترسی -8-1-16

را  خودهای لازم برای کارکرد م شود، به نحوی که برنامه پرداخت، صرفاً حداقل دسترسیانجا ممکنکمترین مجوزهای دسترسی 

 در سیستم میزبان در اختیار داشته باشد.

ارائه دهنده خدمات پرداخهت باید توسط شرکت  برنامه پرداختکنترل و ثبت تغییرات: کلیه تغییرات در نسخه یا امکانات  -8-1-11

 شاپرک اعلام شود. ثبت و مستند و قبل از اعمال، به 

کلیهه تمهیهدات برنامه پرداخهت، سازی پیاده باید درارائه دهنده خدمات پرداخت شرکت حفاظت در برابر سرقت اطلاعات:  -8-1-18

کارت و دیگر اطلاعهات نویسی امن موبایل را برای پیشگیری از شنود و سرقت اطلاعات فنی بر اساس آخرین استانداردهای برنامه

بهه کهار  ،های نصب شده در سیستم میزبان برنامه پرداخهتبرنامه پرداخت و دیگر برنامهی غیر پرداختی هاماژولتوسط حساس 

 گیرد.

بایهد از ذخیهره اطلاعهات کهارت و ارائه دهنده خدمات پرداخهت شرکت عدم ذخیره اطلاعات محرمانه در برنامه پرداخت:  -8-1-10

تصهدیق اصهالت  اجتناب کند. ذخیره اطلاعات کارت صرفاً بهرای دیگر اطلاعات محرمانه در داخل سیستم میزبان برنامه پرداخت

ههای همهراه ابهزار هوشهمند)مانند و نهه محهدود بهه تلفن (SE)دارنده کارت مطابق با الزامات این سند با استفاده از عنصر امن 

 .یا سیم کارت، مجاز است هوشمند( 

باید از استخرا  اطلاعات شخصی کاربر توسهط برنامهه ارائه دهنده خدمات پرداخت عدم نقض حریم شخصی کاربر: شرکت  -8-1-29

های نصب شده در سیستم میزبهان، پرداخت یا ذخیره سازی اطلاعات شخصی )مانند و نه محدود به موقعیت مکانی کاربر، برنامه

 خودداری نماید.  به ازای هر قلم از اطلاعات،  لیست مخاطبان( جز با مجوز صریح کاربر

ی کلیه تمهیدات فنی بر اساس آخهرین اسهتانداردها برنامه پرداخت بایدسازی دسی معکوس: در پیادهحفاظت در برابر مهن -8-1-21

 به کار گرفته شود.  ،مهندسی معکوس با استفاده از برنامه پرداختسوب استفاده از پیشگیری از برای  موبایلامن نویسی برنامه

برنامهه ای و حداقل پیش از انتشار هر نسخه جدید باید به صورت دورهارائه دهنده خدمات پرداخت آزمون امنیتی: شرکت  -8-1-22

های معمول، تست کهرده و پذیریهای امنیتی و آسیباساس نیازمندی، بر های معتبر تست نفوذا و روش، آن را با ابزارهپرداخت

 نتایج را مستند و اعمال کند.

پهذیری در برنامهه باید هرگونه حادثه امنیتی ناشی از آسهیبارائه دهنده خدمات پرداخت مدیریت حوادث امنیتی: شرکت  -8-1-29

پرداخت، سرور و دیگر اجزای ارائه خدمت پرداخت موبایلی را مطابق با روش اجرایی مدیریت حوادث امنیتی شهاپرک، مهدیریت 

 نماید.

مه پرداخت برای توسعه های مورد نیاز تیم توسعه برناباید آموزشارائه دهنده خدمات پرداخت آموزش تیم توسعه: شرکت  -8-1-22

 و برنامه نویسی امن موبایل را هر ساله اجرا و سوابق مربوطه را مستند نماید.

 APIارائه  امنیتی الزامات 



 

 

 22از 15 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

های باشد و شرکتمیصرفاً توسط شرکت ارائه دهنده خدمات پرداخت مجاز پرداخت  APIارائه ارائه دهنده مجاز:  -8-2-1

  باشند.پرداخت نمی APIیار یا پذیرندگان شبکه پرداخت کشور، مجاز به ارائه پرداخت

هایی است که مطهابق بها الزامهات ایهن به شرکت APIهای مجاز: شرکت ارائه دهنده صرفاً مجاز به ارائه به شرکت APIارائه  -8-2-2

 پرداخت شناخته شده باشند. API، توسط شاپرک مجاز به دریافت ((2و ) (1)ول شماره ا)رجوع به جد سند

سازی نمایهد، الزامات امنیت اطلاعات شاپرک را پیادهکلیه باید  APIارائه دهنده سازی الزامات امنیت اطلاعات شاپرک: پیاده -8-2-9

 د.به تدیید شاپرک برس، APIدر حوزه کسب و کاری ارائه مگر در مواردی که کاربردناپذیری آنها 

ههای ، اجزا و کارکردهای آن و نیز شهرح پروتکلAPIباید کلیه مستندات معماری خدمت  ارائه دهندهمعماری امن: شرکت  -8-2-2

 ارتباطی را به شاپرک ارائه و تدییدات امنیتی لازم را اخذ نماید. 

و لایهه برنامهه  لایهه شهبکهدر را  API فراخواننهده موجودیهت اصالتباید  ارائه دهندهشرکت : فراخواننده 12تصدیق اصالت -8-2-5

نحهوی کهه فقهط بهه احهراز نمایهد،  استاندارد، امن و مهورد تدییهد شهاپرک هایروش با استفاده ازبه ازای هر تراکنش کاربردی، 

  .درا داشته باش APIبا پرداخت امکان  فراخواننده مجاز و شناخته شده،

های استاندارد مورد تاییهد شهاپرک، دارنهده کهارت را بهه باید به یکی از روش APIتصدیق اصالت دارنده کارت: ارائه دهنده  -8-2-6

سهازی تصهدیق اصهالت یید جهت پیهادههای مورد تدروشی امن و با مشارکت بانک صادر کننده کارت، تصدیق اصالت کند. روش

 دارنده کارت عبارتند از:

a.  استفاده از عنصر امن(SE)   سیم کارت برای  یا های همراه هوشمند( به تلفنابزار هوشمند)مانند و نه محدود

 ذخیره سازی اطلاعات کارت مطابق با استانداردهای جهانی مرتبط

b. امکانات بیومتریک دستگاه موبایل مانند و نه محدود به اثر انگشت دارنده کارت 

c. استفاده از رمز یکبار مصرف 

d.  صادرکننده ارائه شده است.استفاده از برنامه تصدیق اصالت مجزا که توسط بانک 

e.  استفاده از امکان محیط اجرای مورد اعتماد(TEE) سازی در سیستم عامل میزبان برنامه پرداخت برای ذخیره

 اطلاعات کارت مطابق با استانداردهای جهانی مرتبط

f. 3سازی پیادهDSecure 

باید کلیه الزامات شاپرک جهت شناسایی پذیرنده مجهاز ارائه دهنده خدمات پرداخت به پذیرندگان مجاز: شرکت  APIارائه  -8-2-1

اجرا و در صورت تخطی پذیرنده از الزامات پذیرندگان شاپرک، ارائه خهدمت را  APIو در طول ارائه خدمت  APIرا پیش از ارائه 

 متوقف نماید.
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 22از 16 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

ههای پرداخهت صهرفاً بهه درگاه ،طهواسارائه شده باید به صورت مستقیم و بی APIواسطه به درگاه پرداخت مجاز: اتصال بی -8-2-8

 مورد تدیید شاپرک متصل شوند.

ارسال کلیه اطلاعات محرمانه و حساس )از جمله و نه محدود بهه باید تضمین کند که  APIارائه دهنده تبادل امن اطلاعات:  -8-2-0

اسهتفاده از  بهه انتهها انجهام شهود. انتهاو  قویبا استفاده از رمزنگاری  صرفاًدرگاه پرداخت  تا APIفراخواننده از اطلاعات کارت( 

 باشد.الزامی می TLSآخرین نسخه 

)مانند مدیریت ترافیک، محهدود سهازی تعهداد  باید تمهیدات فنی لازم PSP شرکت مجاز:پرداخت تداوم خدمت به برنامه  -8-2-19

منجهر بهه قطهع خهدمت پیهاده سهازی پیشگیری از حملات و  برنامه پرداخت مجازبه برای تداوم خدمت را  ها و غیره(درخواست

 نماید.

بایهد تهدابیر فنهی بهرای حفاظهت در برابهر ارائه دهنده خدمات پرداخهت حفاظت در برابر حملات مبتنی بر محتوا: شرکت  -8-2-11

  سازی و صرفاً محتوای دارای ساختار مجاز را قبول نماید.را پیاده APIحملات ناشی از محتوای مخرب ارسالی توسط فراخواننده 

 

باید در طرف ارائه دهنده  API مهم هایو فعالیت API، هویت کاربر، شناسه فراخواننده ثبت لاگ: تمام رویدادهای امنیتی -8-2-12

 ثبت و آرشیو شود. و امن، این خدمت )سرور( به صورت استاندارد 

امنیهت  و استانداردهای آخرین منابعبر  مبتنیتوسعه امن نرم افزار مهندسی و شرکت ارائه دهنده باید چرخه  توسعه امن: -8-2-19

   پرداخت پیاده سازی نماید. APIنرم افزار را در توسعه 

را با توجه به زبهان و تکنولهوژی  15سازی امنباید اصول برنامهارائه دهنده خدمات پرداخت : شرکت APIپیاده سازی امن  -8-2-12

   در طرف سرور به کار بندد. APIمورد استفاده در پیاده سازی 

مسهتند و قبهل  ،ثبتارائه دهنده خدمات پرداخت باید توسط شرکت  APIت: کلیه تغییرات در نسخه کنترل و ثبت تغییرا -8-2-15

 به شاپرک اعلام شود. تغییر، از اعمال

بها  را APIزیرسهاخت ارائهه ، و حداقل هر سال یک بهار API جدید شرکت باید به پیش از انتشار هر نسخه :آزمون امنیتی -8-2-16

و اعمهال های معمول، تسهت و نتهایج را مسهتند پذیریو آسیب های امنیتیبر اساس نیازمندیهای معتبر صنعت، ابزارها و روش

 نماید.

 تحت هر عنوانی غیر مجاز است. APIدور به سرور ارائه دهنده  هممنوعیت دسترسی از راه دور: ارائه دسترسی از را -8-2-11
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 22از 11 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 تدوین و اجرا نماید. APIهای تداوم کسب و کار را در حوزه خدمت باید طرح APIتداوم کسب و کار: ارائه دهنده  -8-2-18

پهذیری در برنامهه پرداخهت، باید هرگونه حادثه امنیتی ناشهی از آسهیب APIمدیریت حوادث امنیتی: شرکت ارائه دهنده  -8-2-10

 ، مدیریت نماید.سرور و دیگر اجزای ارائه خدمت پرداخت موبایلی را مطابق با روش اجرایی مدیریت حوادث امنیتی شاپرک

ی توسهعه و ههای مهورد نیهاز تهیم توسهعه برنامهه پرداخهت بهرابایهد آموزش APIآموزش تیم توسعه: شرکت ارائه دهنده  -8-2-29

 نویسی امن موبایل را هر ساله اجرا و سوابق مربوطه را مستند نماید.برنامه

را در سمت  APIباید زیرساخت و کلیه اجزای ارائه خدمت  APIامن سازی زیرساخت و اجزاب خدمت: شرکت ارائه دهنده  -8-2-21

 سازی نماید.سرویس دهنده مطابق با استانداردهای معتبر، محکم

  SDKارائه الزامات امنیتی  

ارائهه های صرفاً توسط شهرکت ،پرداخت SDKارائه  پرداخته شده است. SDKبه ارائه الزامات امنیتی ارائه کننده  بخشدر این 

   باشد.مجاز می ،اندکه به تدیید شاپرک رسیده (1)های واجد شرایط جدول و شرکتدهنده خدمات پرداخت 

صرفاً آن سازی نماید، مگر در مواردی که کاربردناپذیری اعات شاپرک را پیادهالزامات امنیت اطلکلیه باید  SDKارائه کننده  -8-9-1

 ، به تدیید شاپرک برسد.مربوطه از سوی شرکت دلائل و شواهدبا ارائه در کسب و کار برنامه پرداخت، 

و دیگهر الزامهات  ی الزامات امنیت اطلاعات شهاپرکسازمسئولیت بازرسی و حصول اطمینان از پیادهممیزی الزامات امنیت:  -8-9-2

 است.شاپرک عهده  بر SDKدر شرکت ارائه کننده  مربوطه

یها دیگهر  مسئولیت هرگونه سهوب اسهتفاده از اطلاعهات کهارتباید  SDKشرکت مجاز به ارائه : SDKمسئولیت ارائه دهنده  -8-9-9

   را بر عهده بگیرد.امن بودن برنامه پرداخت  اطلاعات حساس مشتریان ناشی از نا

 باید اطمینان حاصل نماید که برنامه پرداخهت صهرفاً در SDK: شرکت ارائه دهنده های مجازبرنامه پرداخت به روش انتشار -8-9-2

ههای اجتمهاعی و دیگهر گردد و از انتشار آن در شبکهداخلی و خارجی، منتشر می شناخته شده و مورد اعتماددهندگان سرویس

  های متفرقه خودداری گردد.رسانه

و بها ورد تایید شاپرک، دارنده کارت را به روشی امن ماستاندارد های باید به یکی از روش SDK: رتتصدیق اصالت دارنده کا -8-9-5

های مورد تدیید جهت پیاده سازی تصهدیق اصهالت دارنهده کهارت روش .تصدیق اصالت نمایدمشارکت بانک صادر کننده کارت، 

 عبارتند از:

  استفاده از عنصر امن(SE) برای کارت یا سیمهای همراه هوشمند(ابزار هوشمند)مانند و نه محدود به تلفن

 ذخیره سازی اطلاعات کارت مطابق با استانداردهای جهانی مرتبط

 امکانات بیومتریک دستگاه موبایل مانند و نه محدود به اثر انگشت دارنده کارت 

 استفاده از رمز یکبار مصرف 



 

 

 22از 18 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

  ارائه شده استاستفاده از برنامه تصدیق اصالت مجزا که توسط بانک صادرکننده 

  استفاده از امکان محیط اجرای مورد اعتماد(TEE) برای ذخیره سازی  در سیستم عامل میزبان برنامه پرداخت

 اطلاعات کارت مطابق با استانداردهای جهانی مرتبط

  3پیاده سازیDSecure 

 شاپرک ارائه خواهد شد. طجزئیات و شرایط مورد پذیرش برای هر یک از روش های تصدیق اصالت فوق توس

بها صهرفاً واسهطه ارتبهاط مسهتقیم و بیبه منظور انجام تهراکنش، باید  SDKهای پرداخت مجاز: ارائه کننده ارتباط با درگاه -8-9-6

 ایجاد نمایند.درگاه پرداخت مورد تدیید شاپرک 

دیق ههای تصهبه یکی از روشبه ازای هر تراکنش  درگاه پرداخت مربوط راباید اصالت  SDK :اصالت درگاه پرداختتصدیق  -8-9-1

 احراز نماید. امن و استاندارداصالت 

 

تصدیق اصهالت  SDKبرنامه پرداخت باید به صورت امن و منحصر به فرد، توسط ارائه دهنده  :تصدیق اصالت برنامه پرداخت -8-9-8

 را داشته باشد. SDKشود، به نحوی که صرفاً پذیرنده مجاز، امکان استفاده از خدمت 

استفاده از آخهرین  درگاه پرداخت الزاماً باید با رمزنگاری قوی و انتها به انتها انجام شود. با SDKارتباط تبادل امن اطلاعات:  -8-9-0

 باشد.الزامی می TLSنسخه 

مطهابق بها الزامهات  SDKباید از اهلیت و مجاز بودن پذیرندگان دریافت کننده  SDKپذیرنده مجاز: ارائه دهنده شناسایی  -8-9-19

 خدمت اطمینان حاصل نماید.  پذیرندگان شاپرک، پیش و در طول ارائه

باید تمهیدات فنی لازم )مانند مهدیریت ترافیهک، محهدود سهازی  SDKتداوم خدمت به برنامه پرداخت مجاز: ارائه دهنده  -8-9-11

ها و غیره( را برای تداوم خدمت به برنامه پرداخت مجاز و پیشگیری از حملهات منجهر بهه قطهع خهدمت پیهاده تعداد درخواست

 سازی نماید.

ههای ، تمهامی  دسترسهیSDKهای صورت گرفته بهه دسترسی و نه محدود به از جمله تمام رویدادهای امنیتی لاگ:ثبت  -8-9-12

های دسترسهی های برنامه پرداخت، تلاشهای با سطح ادمین، دسترسی به لاگصورت گرفته به اطلاعات کارت، تمامی دسترسی

و غیره را با مشخص کهردن  SDKو تصدیق اصالت برنامه پرداخت و  های شناسایی، تمامی تغییرات در مکانیزمSDKناموفق به 

ههای تحهت هها و مولفههشناسه کاربر، نوع رویداد، تاریخ و زمان رویداد، موفق و یا ناموفق بودن رویداد، منشا رویداد، منهابع، داده

   تاثیر رویداد، در سمت سرور ارائه دهنده این خدمت، ثبت و نگهداری کند.

 



 

 

 22از 10 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

بهه  مربهوط 16سهازی امهناصول برنامهمطابق با را  SDKطراحی و توسعه باید  SDK: ارائه دهنده SDKسازی امن پیاده -8-9-19

 انجام دهد.زبان و تکنولوژی مورد استفاده 

 سازی شود.در دسترس عموم پیاده و های رایگاننباید مبتنی بر برنامه SDK: و آماده های عمومیعدم استفاده از برنامه -8-9-12

و نیز در طهرف  SDKهای لازم را در  کد باید تمام محدودیت SDKارائه دهنده  برابر حملات مبتنی بر محتوا:حفاظت در  -8-9-15

 حملات مبتنی بر ارسال محتوای مخرب، اعمال نماید. حفاظت در برابرسرویس دهنده، برای 

باید با رعایت اصل کمترین مجوزهای دسترسی مجاز انجهام شهود، بهه نحهوی کهه برنامهه  SDKکنترل دسترسی: توسعه  -8-9-16

 در اختیار داشته باشد.را در سیستم میزبان  SDKبرای کارکرد  لازمهای پرداخت، صرفاً حداقل دسترسی

ثبهت و مسهتند و  SDKباید توسط شرکت ارائه دهنهده  SDKکنترل و ثبت تغییرات: کلیه تغییرات در نسخه یا امکانات  -8-9-11

  به شاپرک اعلام شود. ،قبل از اعمال

بهر اسهاس آخهرین بایهد کلیهه تمهیهدات فنهی  SDKسهازی در پیاده SDKارائه دهنده حفاظت در برابر سرقت اطلاعات:  -8-9-18

های برنامههدیگهر برنامهه پرداخهت و برای پیشگیری از شنود و سرقت اطلاعات توسط را  ی برنامه نویسی امن موبایلاستانداردها

 .یردبه کار گ برنامه پرداخت را نصب شده در سیستم میزبان

باید از ذخیره اطلاعات کارت و دیگر اطلاعات محرمانهه  SDKعدم ذخیره اطلاعات محرمانه در برنامه پرداخت: ارائه دهنده  -8-9-10

ق اصالت دارنهده کهارت مطهابق بها . ذخیره اطلاعات کارت صرفاً برای تصدیدر داخل سیستم میزبان برنامه پرداخت اجتناب کند

یا سیم کارت، مجاز های همراه هوشمند(ابزار هوشمند)مانند و نه محدود به تلفن (SE)الزامات این سند با استفاده از عنصر امن 

 است.

یها  SDKبایهد از اسهتخرا  اطلاعهات شخصهی کهاربر توسهط  SDKعدم نقض حریم شخصی کاربر: شرکت ارائهه دهنهده  -8-9-29

اطلاعات شخصی )مانند و نه محدود به موقعیت مکانی کاربر، برنامه ههای نصهب شهده در سیسهتم میزبهان، لیسهت سازی ذخیره

 مخاطبان( جز با مجوز صریح کاربر به ازای هر قلم از اطلاعات، خودداری نماید.

نویسهی ی برنامهاکلیه تمهیدات فنی بر اساس آخرین استاندارده SDKسازی حفاظت در برابر مهندسی معکوس: در پیاده -8-9-21

 بر اساس مهندسی معکوس باید به کار گرفته شود.  SDKسوب استفاده از پیشگیری از برای  موبایل

، آن را بها SDKای و حداقل پیش از انتشار هر نسخه جدیهد باید به صورت دوره SDKارائه دهنده آزمون امنیتی: شرکت  -8-9-22

و نتایج را کرده های معمول، تست های امنیتی و آسیب پذیریاس نیازمندیصنعت، بر اسمعتبر و مورد تایید های ابزارها و روش

 .کندمستند و اعمال 
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 22از 29 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

بهه  SDKباید یک فرآیند مستند شده و امن بهرای ارائهه آخهرین نسهخه عملیهاتی  SDK: ارائه دهنده SDKتحویل امن  -8-9-29

 شرکت توسعه دهنده برنامه پرداخت، طراحی و اجرا کند.

 تحت هر عنوانی غیرمجاز است. SDKدسترسی از راه دور به سرور مجوز ممنوعیت دسترسی از راه دور: ارائه  -8-9-22

های موردنیاز تیم توسعه برنامه پرداخت برای توسهعه و برنامهه نویسهی باید آموزش SDKآموزش تیم توسعه: ارائه دهنده  -8-9-25

 ید.امن موبایل را هر ساله اجرا و سوابق مربوطه را مستند نما

در سمت سرویس  SDKباید زیرساخت و کلیه اجزای ارائه خدمت  SDKسازی زیرساخت و اجزاب خدمت: ارائه دهنده امن -8-9-26

 سازی نماید.دهنده را مطابق با استانداردهای معتبر، محکم

 APIالزامات امنیتی دریافت   

واجهد  و پذیرنهدگان یهارپرداختهای صرفاً شرکتپرداخته شده است.  APIدر این بخش به ارائه الزامات امنیتی دریافت کننده 

 ارائهه دهنهده خهدمات پرداخهتهای پرداخت از شرکت APIاند مجاز به دریافت که به تدیید شاپرک رسیده( 2و ) (1)ول اشرایط جد

 باشند.می

د، مگر در مهواردی کهه کاربردناپهذیری آن اعات شاپرک را پیاده سازی نمایباید کلیه الزامات امنیت اطل APIدریافت کننده  -8-2-1

 با ارائه دلائل و شواهد از سوی شرکت مربوطه، به تدیید شاپرک برسد.صرفاً در کسب و کار برنامه پرداخت، 

سازی الزامات امنیت اطلاعات شهاپرک و دیگهر الزامهات ممیزی الزامات امنیت: مسئولیت بازرسی و حصول اطمینان از پیاده -8-2-2

 بر عهده شاپرک است. APIت دریافت کننده مربوطه در شرک

های استاندارد مهورد تاییهد شهاپرک، دارنهده کهارت را بهه باید به یکی از روش APIفراخواننده تصدیق اصالت دارنده کارت:  -8-2-9

های مورد تدیید جهت پیاده سهازی تصهدیق اصهالت روشی امن و با مشارکت بانک صادر کننده کارت، تصدیق اصالت کند. روش

 دارنده کارت عبارتند از:

  استفاده از عنصر امن(SE)  تجهیز موبایل یا سیم کارت برای ذخیره سازی اطلاعات کارت مطابق با

 استانداردهای جهانی مرتبط

 امکانات بیومتریک دستگاه موبایل مانند و نه محدود به اثر انگشت دارنده کارت 

 استفاده از رمز یکبار مصرف 

  تصدیق اصالت مجزا که توسط بانک صادرکننده ارائه شده است.استفاده از برنامه 

  استفاده از امکان محیط اجرای مورد اعتماد(TEE)  در سیستم عامل میزبان برنامه پرداخت برای ذخیره سازی

 اطلاعات کارت مطابق با استانداردهای جهانی مرتبط

  3پیاده سازیDSecure 



 

 

 22از 21 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 از روش های تصدیق اصالت فوق توسط شاپرک ارائه خواهد شد.جزئیات و شرایط مورد پذیرش برای هر یک 

واسهطه صهرفاً بها باید به منظور انجام تراکنش، ارتباط مسهتقیم و بی APIهای پرداخت مجاز: دریافت کننده ارتباط با درگاه -8-2-2

 درگاه پرداخت مورد تدیید شاپرک ایجاد نمایند.

های را  به یکی از روش APIید به ازای هر فراخوانی، اصالت ارائه دهنده با API: فراخواننده APIتصدیق اصالت ارائه دهنده  -8-2-5

 تصدیق اصالت استاندارد و امن احراز نماید.

با درگاه پرداخت الزاماً باید با رمزنگاری قهوی و انتهها بهه انتهها انجهام شهود.  APIتبادل امن اطلاعات: ارتباط دریافت کننده  -8-2-6

 باشد.ی میالزام TLSاستفاده از آخرین نسخه 

 باید مقررات و الزامات مربوط به پذیرندگان مجاز شاپرک را رعایت نماید.  APIپذیرنده مجاز: دریافت کننده  -8-2-1

های صهورت ، تمامی دسترسیAPIهای ارسال شده به ثبت لاگ: تمام رویدادهای امنیتی از جمله و نه محدود به درخواست -8-2-8

های دسترسی نهاموفق های برنامه پرداخت، تلاشبا سطح ادمین، دسترسی به لاگهای گرفته به اطلاعات کارت، تمامی دسترسی

غیره را بها مشهخص کهردن شناسهه و  APIهای شناسایی و تصدیق اصالت برنامه پرداخت و ، تمامی تغییرات در مکانیزمAPIبه 

ههای تحهت تهاثیر هها و مولفههداد، منهابع، دادهکاربر، نوع رویداد، تاریخ و زمان رویداد، موفق و یا ناموفق بودن رویداد، منشا رویه

 رویداد، در سمت سرور ارائه دهنده این خدمت، ثبت و نگهداری کند. 

، بهرای در طهرف فراخواننهدههای لهازم را تمام محدودیت باید APIدریافت کننده حفاظت در برابر حملات مبتنی بر محتوا:  -8-2-0

 خرب، اعمال نماید.حفاظت در برابر حملات مبتنی بر ارسال محتوای م

مربهوط بهه 11باید مطابق با اصول برنامه سازی امهن API: ارائه دهنده و دریافت کننده APIهای سازی امن فراخوانیپیاده -8-2-19

 های مورد نیاز را انجام دهند.زبان و تکنولوژی مورد استفاده، فراخوانی

ههای رایگهان و در دسهترس نباید مبتنی بهر برنامهه APIسازی استفاده از های عمومی و آماده: پیادهعدم استفاده از برنامه -8-2-11

 عموم انجام شود.

باید با رعایت اصل کمترین مجوزهای دسترسی مجاز انجام شود، بهه نحهوی کهه  APIسازی راهکار کنترل دسترسی: پیاده -8-2-12

 م میزبان در اختیار داشته باشد.را در سیست APIهای لازم برای  دسترسی به برنامه پرداخت، صرفاً حداقل دسترسی

 اسهاس آخهرین اسهتانداردهای برنامهه باید کلیه تمهیدات فنهی بهر APIدریافت کننده حفاظت در برابر سرقت اطلاعات:  -8-2-19

 به کار گیرد. در طرف فراخوانندهنویسی امن را برای پیشگیری از شنود و سرقت اطلاعات 

 

                                                           

11 Secure Coding 



 

 

 22از 22 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

طهرف بایهد از ذخیهره اطلاعهات کهارت و دیگهر اطلاعهات محرمانهه در  APIدریافت کننهده عدم ذخیره اطلاعات محرمانه:  -8-2-12

اجتناب کند. ذخیره اطلاعات کارت صرفاً برای تصدیق اصالت دارنده کارت مطابق با الزامات ایهن سهند بها اسهتفاده از  فراخواننده

 ت، مجاز است.یا سیم کارهای همراه هوشمند(ابزار هوشمند)مانند و نه محدود به تلفن (SE)عنصر امن 

، APIای و حداقل پیش از انتشار هر نسهخه جدیهد راهکهار باید به صورت دوره APIآزمون امنیتی: شرکت دریافت کننده  -8-2-15

های معمول، تسهت پذیریهای امنیتی و آسیباساس نیازمندیهای معتبر و مورد تایید صنعت، بر کل راهکار را با ابزارها و روش

 اعمال کند.کرده و نتایج را مستند و 

 ممنوعیت دسترسی از راه دور: ارائه دسترسی از راه دور به سرور برنامه پرداخت تحت هر عنوانی غیرمجاز است. -8-2-16

 WebViewاستفاده از  امنیتی الزامات 

 باشد.می API، مانند الزامات دریافت  WebViewالزامات استفاده از 

 ایبرنامهکسب و کاری ارائه خدمت پرداخت درون بندیدسته -0

ای جهت ارائه این خدمت، علاوه بر الزامات ذکر شده در بندهای فوق، بایستی واجهد برنامهارائه خدمت پرداخت درونمتقاضیان  

   ول زیر نیز باشند:اشرایط مندر  در جد

 ایبرنامههای درونیار، در پرداختپرداخت هایشرکتبندی کسب و کاری دسته 

دریافت  تعداد/جمع مبلغ تراکنش سطح نوع پذیرنده
API 

دریافت  SDKارائه 
SDK 

Redirect 

 یک یارپرداخت

 میلیون تراکنش سالانه  6بیش از 

 یا

 ریال  1،999،999،999،999جمع مبلغی بیش از 

 )از طریق ابزار پذیرش اینترنتی(

    

 دو یارپرداخت

 تراکنش در سالمیلیون  6تا  2

 یا

تا  699،999،999،999جمع مبلغی از 

 ریال  1،999،999،999،999

 )از طریق ابزار پذیرش اینترنتی(

    



 

 

 22از 29 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

دریافت  تعداد/جمع مبلغ تراکنش سطح نوع پذیرنده
API 

دریافت  SDKارائه 
SDK 

Redirect 

 سه یارپرداخت

 میلیون تراکنش سالانه  2کمتر از 

 یا

 ریال  699،999،999،999جمع مبلغی کمتر از 

 )از طریق ابزار پذیرش اینترنتی(

    

 ایبرنامههای دروندر پرداخت ،یارپرداخت هایشرکتبندی کسب و کاری دسته -1جدول  

هاای در پرداخات بنادی کساب و کااری پذیرنادگان عادی/پشاتیبانی شاده،دسته 

 ایبرنامهدرون

دریافت  تعداد/جمع مبلغ تراکنش سطح نوع پذیرنده

API 

دریافت 

SDK 
Redirect 

ذیرنده عادی/ پ

 پشتیبانی شده
 یک

 میلیون تراکنش سالانه  6بیش از 

 یا

 ریال  1،999،999،999،999جمع مبلغی بیش از 

 )از طریق ابزار پذیرش اینترنتی(

   

پذیرنده عادی/ 

 پشتیبانی شده
 دو

 تراکنش در سالمیلیون  6تا  2

 یا

تا  699،999،999،999جمع مبلغی از 

 ریال  1،999،999،999،999

 اینترنتی()از طریق ابزار پذیرش 

   

پذیرنده عادی/ 

 پشتیبانی شده
 سه

 میلیون تراکنش سالانه  2کمتر از 

 یا

 ریال  699،999،999،999جمع مبلغی کمتر از 

 )از طریق ابزار پذیرش اینترنتی(

   

 ایبرنامههای دروندر پرداخت بندی کسب و کاری پذیرندگان عادی/پشتیبانی شده،دسته -2جدول 



 

 

 22از 22 یصفحه SHP-STD-INAPPPURCHASE 11/90/1901 00-00ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

در  یاران یا پذیرندگان عادی/پشتیبانی شاده،زمانی انجام ممیزی از پرداختهای بازه -19

 ایبرنامههای درونپرداخت

هرگونه سهوب اسهتفاده از  مسئولیتشود، با این وجود های دامنه کاربرد این سند، براساس جدول زیر انجام میشرکتنظارت بر 

باشهد و می SDK/API ارائهه دهنهده بودن برنامه پرداخت، بر عههدهنا امن  اطلاعات کارت یا دیگر اطلاعات حساس مشتریان ناشی از

این شرکت باید تمهیدات فنی و اجرایی و تضامین لازم را جهت پیشگیری و جبران خسارت ناشی از نا امهن بهودن برنامهه پرداخهت، 

  اعمال نماید.

 ناظر سطح
انجام ممیزی از زمانی بازه 

 یار/پذیرندهپرداخت

 یک

 هر سه ماه یکبار شرکت ارائه دهنده خدمات پرداخت 

 ماه یکبار 6حداقل هر  شرکت شاپرک

 هر سه ماه یکبار شرکت ارائه دهنده خدمات پرداخت  دو

 سه

 مطابق با روال معمول و عادیانجام ممیزی  شرکت ارائه دهنده خدمات پرداخت 

 عادیانجام ممیزی مطابق با روال معمول و  شرکت شاپرک

 ایبرنامههای دروندر پرداخت یاران یا پذیرندگان عادی/پشتیبانی شده،های زمانی انجام ممیزی از پرداختبازه -9جدول 


